GRC ( Quan tri, quan 1y rti ro va tuan thu ) 1a gi?

(GPLaw) - GRC — Governance, Risk management and Compliance: Quan tri, qudn
Iy riii ro va tudn thii la thudt ngit bao gom cdch tiép cdn ciia mot t6 chire thong qua
ba hoat déng trén. Pdy la mot phwong phdp tong thé va tich hop gitip cdc t6 chirc
quan Iy cdc hoat déng then chot ciia minh mdt cdch hiéu qud va cé hé théng. Trong
boi canh kinh doanh ngay nay, GRC khéng con la mét lwa chon ma tré thanh mot
yéu cau then chot doi véi moi doanh nghiép mudn duy tri tinh minh bach, gidam thiéu

rui ro va dam bdo tudn thu cac quy dinh phap ludt.

1. Téng quan vé GRC:
GRC 1a mot thuat ngir bao gdm cach tiép can ctia mot to chirc thong qua ba hoat

dong sau: Quan tri, Quan 1y rdi ro va Tuan tha.

Nghién ctru hoc thuat dau tién vé GRC duoc xuit ban vao nam 2007, trong d6 GRC
dugc chinh thirc dinh nghia 1a "tap hop cac kha ning tich hop cho phép t6 chirc dat
dugc cac muc ti€u mot cach dang tin cdy, giai quyét su khong chic chin va hanh
dong mot cach liém chinh". Nghién ciru dé cap dén cac hoat dong chung "gitt cho
cong ty di dung huéng" duoc thuc hién trong cac bo phan nhu kiém todn noi bo,
tuan thu, rui ro, phéap 1y, tai chinh, cong nghé thong tin, nhan sy cling nhu cac nganh

nghé kinh doanh, bo phan diéu hanh va chinh hdi dong quan tri.

Quan tri, quan 1y rii ro va tudn thii 1a 03 (ba) khia canh lién quan nham dam bao to
chtrc dat dugc cac muc ti€éu mdt cach dang tin cay, giai quyét su khong chic chin va
hanh dong mét cach liém chinh. Quan trj 13 su két hop cta cac quy trinh do giam
dbc (hodc ban giam doc) thiét 1ap va thuc hién, duoc phan anh trong co cu cua to

chtrc ciing nhu cach t6 chitc dugc quan 1y va dan dat dé dat dugc muc tiéu. Quan 1y



rui ro la du doan va quan 1y nhitng rui ro co thé can trd to chace dat dugc muc tiéu
mot cach dang tin cdy trong diéu kién khong chic chin. Tuan thu dé cap dén viéc
tudn thu cac ranh giéi bat budc (luat phap va quy dinh) va cac ranh gidi tu nguyén

(chinh sach, thu tuc ctia cong ty...).

GRC 1a mot nguyén tic nham dong bd hoa thong tin va hoat dong trong quan tri
cling nhu tuan thi dé hoat dong hiéu qua hon, cho phép chia sé thong tin hiéu qua,
b4o cdo hoat dong hiéu qua hon va tranh su chong chéo lang phi. Mic du duoc giai
thich khac nhau & nhiéu t6 chic khac nhau, GRC thudng bao gdm céc hoat dong
nhu quan tri doanh nghiép, quan ly rai ro doanh nghi¢p (ERM) va viéc tuan thu luat

phap va quy dinh hién hanh cua doanh nghiép.

Céc t0 chuc dat dén quy mo can cd sy ki€ém soat phoi hop doi véi cac hoat dong cua
GRC dé hoat dong hiéu qua. Mdi linh vyc trong s6 ba linh vyc nay tao ra thong tin
c6 gia tri cho hai linh vuc con lai va ca ba linh vuc nay déu tac dong dén cung cong

nghé, con nguoi, quy trinh va thong tin.

Su trung lap dang ké vé nhiém vu phat trién khi quan tri, quan 1y rai ro va tuan tha
dugc quan 1y doc 1ap. Cac hoat dong GRC chdng chéo va trung lip tac dong tiéu cuc
dén ca chi phi van hanh va ma tran GRC. Vi du: mdi dich vu ndi bo co thé duoc
kiém tra va danh gia bai nhidu nhém hang nim, tao ra chi phi rat 16n va két qua

khong dong déu.

Céch tiép can GRC bi ngat két ndi ciing s& ngan to chirc cung cip cac bao cao dicéu
hanh GRC theo thoi gian thuc. GRC cho rang céach tiép can nay, giéng nhu mot hé
thong giao théng duoc quy hoach kém, mdi tuyén dudng riéng 1¢ s& hoat dong nhung

mang ludi s& thiéu nhitng pham chat cho phép chung phdi hop hiéu qua voi nhau.



Néu khong duogc tich hop, néu duogc giai quyét theo cach tiép can "silo" truyén thong,
hau hét cac t6 chuc sé& phai duy tri s6 luong yéu cau lién quan dén GRC khong thé
quan 1y dugc do nhimg thay doi trong cong nghé, ting cuong luu trir dit liu, toan
cau hoa thi trudng va ting cudng quy dinh.

2. Cac khai niém co ban:

Quan tri (Governance): Mo ta phuong phap quan 1y tong thé thong qua d6 cac nha
diéu hanh cép cao chi dao va kiém soét toan b to chuec, st dung két hop thong tin
quan 1y va co ciu kiém soat quan 1y phan cip. Hoat dong quan tri dam bao rang:
thong tin quan 1y quan trong dén duoc véi doi ngii diéu hanh 1a dy da, chinh xac va
kip thoi dé cho phép dua ra quyét dinh quan 1y phut hop va cung cap céc co ché kiém
soat dé dam bao réng: cac chién luge, chi dao va huéng dan tir ban quan ly duoc

thuc hién mot cach co h¢ thong va hiéu qua.

Quan ly rai ro (Risk management): La tap hop cac quy trinh qua d6 ban quan ly xac
dinh, phén tich va khi can thiét tng pho mét cach thich hop véi nhiing riii ro c6 thé
anh huong bat loi dén viée thue hién cadc muc tiéu kinh doanh ctia té chirc. Phan ung
dbi véi rui ro thuong phu thude vao mirc d6 nghiém trong dugc nhan thirc va lién
quan dén viéc kiém soat, tranh, chép nhan hoac chuyén ching cho bén thur ba, trong
khi cac td chirc thuong xuyén quan 1y nhiéu loai rui ro, vi du: rti ro cong nghé, rui

ro thuong mai/tai chinh, rui ro bdo mat thong tin...

Tuén thi (Compliance): C6 nghia 14 tuan tha cac yéu cau da néu. O cap d6 to chuc,
diéu nay dat duoc thong qua cic quy trinh quan Iy trong d6 xac dinh cac yéu cau ap
dung (vi du nhu dugc xac dinh trong luét, quy dinh, hop dé)ng, chién lugc va chinh
sach), danh gi tinh trang tuan thu, danh gi riii ro va chi phi tiém an cta viéc khong

tuan thu ddi véi chi phi du kién dé dat duoc sy tuan thu, tir 46 vu tién, tai tro va bat



d4u moi hanh dong khic phuc dugc coi la can thiét. Quan ly tuan tha dé cap dén viée
thuc hién hanh chinh nham cép nhat tit ca cac tai lidu tuan thu, duy tri tinh pho bién

cua cac bién phap ki€m soat rui ro va tao ra cac bao cdo tuan thu.

Nhan thirc vé nghia vu dé cap dén kha nang to chittc nhan thirc dugce tit ca cac nghia
vu bét budc va tu nguyén cua minh, cu thé 1a luat lién quan, yé€u cau ché dinh, quy
tac nganh va tiéu chuan to chirc, cling nhu cac tiéu chuan vé quan tri tot, cac thong
16 tot nhat, dao dirc va cac quy dinh dugc chép nhan chung. sy mong doi ctia cong
déng. Cac nghia vu nay co thé 1a tai chinh, chién lugc hodc hoat dong khi hoat dong
bao goém céc linh vyc da dang nhu an toan tai san, an toan san pham, an toan thuc
pham, strc khoe va an toan noi 1am viéc, bao tri tai san.

3. Phan khic thi treong GRC:

Chuong trinh GRC c6 thé duoc thiét 1ap dé tap trung vao bat ky linh vuc riéng 1é
nao trong doanh nghiép hoic GRC dugc tich hop ddy du c6 thé hoat dong trén tat ca

cac linh vuc ctia doanh nghiép bang cach str dung mot khudn kho duy nhat.

GRC tich hop day du st dung mot bo tai liéu kiém soat cdt 16i duy nhat, duge anh
xa toi tit ca cac yéu td quan tri chinh dang dugc giam sat. Viée str dung mot khuon
khé duy nhat ciing c6 loi ich 1a giam kha ning thyc hién cac hanh dong khic phuc

trung 1ap.

Khi dugc xem xét dudi dang cac khu vue GRC riéng 1¢, cac tiéu dé riéng 1¢ pho bién
nhat dugc coi 1a: (i) GRC Tai chinh (Financial GRC), (ii) GRC Hoat ddng
(Operational GRC), (ii1)) GRC Stic khée va an toan lao dong (Work Health and Safety
- WHS GRC), (v) GRC Coéng ngh¢ thong tin (Information Technology - IT GRC),
va: (vi) GRC Phap ly (Legal GRC).



GRC tai chinh: lién quan dén cac hoat dong nham dam bao hoat dong chinh xac
clia tat ca cac quy trinh tai chinh, ciing nhu tuan thu moi nhiém vu lién quan dén tai

chinh.

GRC van hanh: lién quan dén tat ca cac hoat dong van hanh nhu an toan tai san, an
toan san pham, an toan thuc pham, strc khoe va an toan tai noi lam viéc, bao tri tai

san tuan thu cong nghé thong tin.

WHS GRC: mot tap hop con cua GRC hoat dong, li€n quan dén tat ca cac hoat dong

an toan va stc khoe tai noi lam viéc

IT GRC: mot tap hop con cia GRC hoat dong, lién quan dén cac hoat dong nham
dam bao rang: t6 chirc cong nghé thong tin hd tro cac nhu cau hién tai va tuong lai

ctia doanh nghiép va tuan thii tat ca cac nhiém vu lién quan dén cong nghé thong tin.

GRC phap ly: tap trung vao viéc gin két ca ba thanh phan nay thong qua bd phan
phap 1y va giam déc tuan thu cta to chire. Tuy nhién, diéu ndy c6 thé gay hiéu nham
vi ISO 37301 dé cap dén céc nghia vu bt budc va tu nguyén va viéc tap trung vao

GRC hop phap c6 thé giy ra sy thién vi.

Tuy nhién, AICD (Vién Giam dc Cong ty Uc) chia rui ro thanh 03 (ba) nhém siéu

16n: (i) Rui ro tai chinh, (ii) Rui ro hoat dong, (iii) Rui ro chién lugc.

Céc nha phan tich khong dong y vé cach xac dinh céac khia canh nay cia GRC nhu
cac loai thi trudng. Gartner da tuyén bo rang thi truong GRC rong 16n bao gdbm céc
linh vyc sau: (i) GRC tai chinh va kiém toan, (ii) Quan Iy GRC cong nghé thong tin,
(111) Quan 1y rui ro doanh nghiép.



Ho tiép tuc chia thi truong quan Iy IT GRC thanh cac kha niang chinh nay.

(i) Thu vién diéu khién va chinh séach,

(ii) Phan phdi va phan hoi chinh sach,

(iii) Cong nghé thong tin Kiém so4t viéc tu danh gia va do ludng,

(1iv) Kho luu trir tai san cong ngh¢ thong tin,

(v) B0 suu tap diéu khién may tinh chung (GCC) tu dong,

(vi) Quan 1y khac phuc va ngoai 1¢,

(vii) Bao céo,

(viii) Bang diéu khién tuan thii va danh gia rii ro cong nghé thong tin ning cao,

(ix) Nha cung cép san pham GRC

Su khéc biét gitta cac phan khiic phu cua thi truong GRC rong 16n thuong khong 1o
rang. Vi mot sb luong 16n cac nha cung cap tham gia vao thi truong nay gan day,
viéc xac dinh san pham t6t nhat cho mot van dé kinh doanh nhat dinh c6 thé 1a mot
thach thirc. Do cac nha phan tich khong hoan toan déng y vé phan khuc thi truong,

viéc dinh vi nha cung cap c6 thé lam ting thém sy nham lan.

Do tinh chét ning dong cua thi truong ndy, moi phan tich vé nha cung cap thuong

161 thoi ngay sau khi duoc cong bé.

Nhin rong ra, thi trudng nha cung cip c6 thé duge coi 1a ton tai trong ba phan khic:
(1) Giai phap GRC tich hop (lg1 ich da quan tri, toan doanh nghiép),

(ii) Giai phap GRC cu thé theo mién (loi ich quan tri duy nhat, toan doanh nghiép),
(iii) Giai phap diém cho GRC (lién quan dén quan trj toan doanh nghiép hodc rui ro

toan doanh nghiép hoic tuan thu toan doanh nghiép nhung khong két hop véi nhau).



Céc giai phap GRC tich hop ¢ ging théng nhét viéc quan 1y cac khu vic ndy thay
vi coi chung nhu nhimng thuc thé riéng biét. Mot giai phap tich hop c6 thé quan 1y
mot thu vién trung tAm vé cac bién phap kiém soat tuan tha nhung van quan Iy, giam
sat va trinh bay chiing theo moi yéu t6 quan tri. Vi du: theo cach tiép cén theo mién
cu thé, co thé tao ra ba phat hién tr& 1én ddi vi mot hoat dong bi hong. Giai phap
tich hop nhan ra day 1a mot budc dot pha lién quan dén cac yéu t6 quan tri dugc dnh

Xa.

Cac nha cung cép GRC theo mién cu thé hiéu dugc mbi lién hé mang tinh chu ky
giita quan tri, ri ro va tuan thu trong mot linh vuc quan tri cu thé. Vi du: trong qua
trinh xtr 1y tai chinh - rai ro sé& lién quan dén viéc thiéu bién phap kiém soat (can cap
nhat cach quan tri) va’hoac thiéu su tuan tha (hodc chét lugng kém) cua bién phap
kiém soat hién c6. Muc tiéu ban dau 1a tich GRC thanh mdt thi truong riéng biét da

khién mot s6 nha cung cap bdi o1 vé viéc thiéu chuyén dong.

Nguoi ta cho rang, viéc thiéu dao tao chuyén sau trong mét linh vuc vé mit kiém
toan, cung vai sy thiéu tin tudng vao kiém toan néi chung s& gy ra ran nuit trong
moi trudng doanh nghiép. Tuy nhién, cé nhitng nha cung cap trén thi truong, mic
du van duy tri hoat dong theo mién cu thé nhung di bét du tiép thi san pham cua
ho.

4. Kho dir liéu GRC va kinh doanh thong minh:

Céac nha cung cip GRC véi khung dit liéu tich hop hién c6 thé cung cip cac giai
phap kinh doanh théng minh va kho dit liéu GRC duoc xay dung tuy chinh. Piéu
nay cho phép ddi chiéu va phan tich dir liéu c6 gia tri cao tir bat ky s6 luong tng

dung GRC hién c6 nao.



Viéc tong hop dit liéu GRC bang cach sir dung phuong phap niy mang lai loi ich
dang ké trong viéc xac dinh sdm rui ro va cai thién quy trinh kinh doanh (va kiém

soat kinh doanh).

Céc loi ich khac cua phuwong phap nay bao gém (i) né cho phép cac ing dung hién
c6, chuyén dung va c6 gia tri cao tiép tuc ma khong cé tac dong (ii) cac td chirc co
thé quan 1y qua trinh chuyén d6i dé dang hon sang phuong phap tiép can GRC tich
hop vi thay d6i ban dau chi 1 thém vao 16p béo céo, va: (iii ) né cung cap kha ning
thoi gian thyc dé so sanh va d6i chiéu gié tri dit liéu trén cac hé thong ma trude day
khong ¢6 so do dir lidu chung.

5. Nghién ciru GRC:

Mdi nguyén tic cot 16i - Quan tri, Quan 1y riii ro va Tuan tha - bao gdm bén thanh

phan co ban: (i) Chién lugc, (ii) Quy trinh, (iii) Cong nghé, (iv) con nguoi.

Khau vi rdi ro cua to chic, cac chinh sach ndi bo va quy dinh bén ngoai cia to chirc
tao thanh cac quy tic ciia GRC. Cac nguyén tic, thanh phan va quy tic cua chung
hién s€ dugc hop nhét theo céch tich hop, téng thé va toan to chirc (ba dac diém
chinh ciia GRC) - phu hgp vé1 cac hoat dong (kinh doanh) duge quan ly va hd tro
thong qua GRC. Khi ap dung cach tiép can ndy, cac to chirc mong mudn dat duoc
cac muc tiéu: hanh vi ding din vé& mat dao duc va cai thién hiéu qua cling nhu hiéu

qua cua bat ky yéu to6 nao co lién quan.



